Padagogisches Netz
Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

Collegium Josephinum Bonn

Far alle Arbeiten im oder rund um den Unterricht und in Phasen des eigenverantwortlichen Lernens
und Arbeitens wird ein Zugang zu schulischen Rechnern (z.B. PCs, Laptops, iPads), zum
padagogischen Netz unserer Schule (insbesondere Microsoft, Apple, WebUntis und jamf) zur
Verfligung gestellt, welcher auch auf3erhalb des Unterrichts zur schulischen Nutzung verwendet
werden kann.

Die Nutzung setzt einen verantwortungsvollen Umgang mit dem pédagogischen Netzwerk sowie
den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus.

Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen ab fir eine
verantwortungsvolle Nutzung. Durch Unterschrift unter den Schulvertrag wurde der vorliegenden
Nutzungsvereinbarung zugestimmt. Sie ist Voraussetzung fur die Erteilung eines Nutzerzugangs.
Diese Nutzungsvereinbarung ergénzt die fir alle Benutzer verbindlichen Richtlinien fiir die Nutzung
schulischer Computer und des Internets an den Katholischen Freien Schulen in der Tragerschaft
des Erzbistums Koln (Richtlinien 135! und 1572).

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fur Schuler, Lehrkrafte und Mitarbeiter*innen, nachfolgend "Benutzer"
genannt, welche die von der Schule bereitgestellte Hardware und das padagogische Netzwerk
nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/Schulzeit ein Benutzerkonto im padagogischen
Netzwerk zur Verfliigung gestellt. Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und
geléscht.

Umfang

Zum Umfang des von der Schule fir die Benutzer kostenlos bereitgestellten Paketes gehdren:
® Nutzung schulischer Hardware sowie Zugang zum padagogischen Netzwerk der Schule mit
einem personlichen Nutzerkonto inklusive Speicherplatz
® \WLAN-Zugang zum padagogischen Netz
® Zugang zu Microsoft 365 mit
O einer schulischen E-Mail-Adresse
O Online-Speicherplatz auf Microsoft OneDrive
O Microsoft Office Online (aktuell mit Word, Excel, PowerPoint, OneNote, Teams,
Sway, [...])
® Zugang zum CoJoBo Moodle-Server
® Zugang zu WebUntis
® Schulische Apple-ID mit 200 Gb Cloudspeicher

1 https://www.erzbistum-
koeln.de/export/sites/ebkportal/erzbistum/generalvikariat/.content/documentcenter/amtsblatt/2013/0713 Amt
sblatt Juli_2013.pdf

2 https://www.erzbistum-

koeln.de/erzbistum/generalvikariat/amtsblatt/2010/1009 Amtsblatt August 2010.pdf
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Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MafRnahmen fur den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten.

Ziel unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung
des padagogischen Netzes auf das maximal erforderliche Mal3, das Recht auf informationelle
Selbstbestimmung unserer Schiler, Lehrkrafte und Mitarbeiter*innen bestmoglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz
und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer Personen
an der Schule auf informationelle Selbstbestimmung respektieren.

Personenbezogene Daten gehdren grundsétzlich nicht in eine externe Cloud, weder die eigenen
noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von
personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorsétzliches Handeln
gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

® mussen sicher sein und dirfen nicht erratbar sein. Sie miissen aus mindestens 8 Zeichen
bestehen, worunter sich eine Zahl, ein GroRRbuchstabe, ein Kleinbuchstabe und ein
Sonderzeichen befinden miissen.

Zugangsdaten

® Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz geheim
zu halten. Sie durfen nicht an andere Personen weitergegeben werden.

® Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden
sein, ist der Benutzer verpflichtet, sofort MaBnahmen zum Schutz der eigenen Zugange zu
ergreifen. Falls noch mdéglich, sind Zugangspassworter zu andern. Ist dieses nicht maglich,
ist ein schulischer Administrator zu informieren.

® Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich
damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch
verpflichtet, den Eigentimer der Zugangsdaten oder einen schulischen Administrator zu
informieren.

® Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner
bzw. Mobilgerat meldet sich der Benutzer von allen Diensten des padagogischen Netzes ab
(ausloggen).

Personenbezogene Daten

Fur die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen Daten,
der eigenen Anschrift, Fotos, Videos und Audios, auf welchen der Benutzer selbst abgebildet ist und
ahnlich, gelten die Prinzipien der Datenminimierung und Datensparsamekeit.

Padagogisches Netz

® Innerhalb des p&dagogischen Netzes kdnnen personenbezogene Daten genutzt und
gespeichert werden, solange dieses sparsam erfolgt und zu Zwecken des Unterrichts.
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Bestandteil des Microsoft-365-Paketes ist auch eine schulische E-Mail-Adresse, die gleichzeitig Tell
der Zugangsdaten ist.

Die Nutzung des schulischen E-Mail-Kontos ist nur fur schulische Zwecke zulassig. Eine
Nutzung flr private Zwecke ist nicht erlaubt.

Wie bei den anderen Komponenten von Microsoft 365 ist auch beim Versand von E-Mails
die Nutzung von personenbezogenen Daten zu minimieren.

Eine Weiterleitung schulischer E-Mails auf eine private E-Mail-Adresse ist nicht gestattet.

Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Microsoft 365 ist nicht
zulassig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der Schule.

Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist
es nicht zulassig, die Konten des padagogischen Netzes mit anderen privaten Konten von
Microsoft oder anderen Anbietern zu koppeln.

Eine Nutzung des schulischen Microsoft 365 Kontos zur Authentifizierung an anderen Online
Diensten ist nicht zulassig, aul3er es ist ein von der Schule zugelassener Dienst.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule sind die geltenden rechtlichen
Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch
freie Lizenzen wie Creative Commons, GNU oder Public Domain zulassig ist, haben ohne
schriftliche Genehmigung der Urheber nichts im padagogischen Netz zu suchen, auf3er ihre
Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der
schriftichen Genehmigung des Urhebers verdffentlicht werden. Dieses gilt auch fir
digitalisierte Inhalte. Dazu gehdren eingescannte oder abfotografierte Texte und Bilder. Bei
vorliegender Genehmigung ist bei Verdffentlichungen auf einer eigenen Website der Urheber
ZUu nennen, wenn dieser es winscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Vero6ffentlichung entsprechend der urspringlichen
Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule Uber das padagogische Netz zur Verfligung gestellten digitalen Inhalten
von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der
schulischen Plattformen zuléssig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage
es gestatten, ist eine Vertffentlichung oder Weitergabe digitaler Inhalte von
Lehrmittelverlagen zulassig.

StofRen Benutzer im padagogischen Netz auf urheberrechtlich geschitzte Materialien, sind
sie verpflichtet, dieses bei einer verantwortlichen Person anzuzeigen.

Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung im p&dagogischen Netz unberihrt.
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Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes geltendes Recht einzuhalten.

® Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte iber das padagogische Netz abzurufen,
zu speichern oder zu verbreiten.

® Die geltenden Jugendschutzvorschriften und die MalRgaben unseres Institutionellen
Schutzkonzeptes sind zu beachten.

® Die Verbreitung und das Versenden von belastigenden, verleumderischen oder
bedrohenden Inhalten sind unzul&ssig.

® Die E-Mail-Funktion von Microsoft 365 darf nicht fir die Versendung von Massen-
Nachrichten (Spam) und/oder anderen Formen unzuléassiger Werbung genutzt werden.

Video-/ Audiokonferenzen

Im Falle des Unterrichtes auf Distanz oder sonstigen unterrichtlichen Zwecken bietet das
padagogische Netz Mdglichkeiten, Video-/ Audiokonferenzen mit Schilern durchzufihren. Um den
Vorgaben des Erzbistums und dem Datenschutz aller Beteiligten gerecht zu werden, gelten dabei
folgende Regeln:

e Intelligente Lautsprecher (z.B. Amazon-Echo, Google-Assistent oder Cortana), die das
gesprochene Wort Uber das Internet an den Hersteller tGbertragen, missen wahrend der
Konferenzen ausgeschaltet sein.

¢ Samtliche Teilnehmer sind verpflichtet, keine Aufzeichnungen oder Screenshots von der
Konferenz anzufertigen.

e Es gelten die gleichen Regeln wie im Unterricht und eine grundlegende ,Netiquette®".

Mit der Unterschrift unter dem Schulvertrag wird den vorstehenden Regeln zu Video-/ Audio
Konferenzen und die dazugehérigen Datenschutzhinweise zugestimmt.

Zuwiderhandlungen

Im Falle von VerstéRen gegen diese Nutzungsordnung behélt sich die Schulleitung des Collegium
Josephinum das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des
padagogischen Netzes zu sperren. Davon unberiihrt behalt sich die Schulleitung weitere
dienstrechtliche MaRnahmen oder Ordnungsmafnahmen vor.

Nutzungsbedingungen externer Partner

Datenschutzrichtlinien | Jamf

Datenschutz (WebUntis & Apps) - Untis

Apple Datenschutzrichtlinie - Apple

Datenschutzerkldrung von Microsoft — Microsoft-Datenschutz

Von diesen soll vor allem hingewiesen werden auf den

3 Unter Netiquette versteht man das gute oder angemessene und respektvolle Benehmen in der
technischen Kommunikation.
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Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzuldssig. Mit Ihrer
Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an diese Regeln zu

halten:
1.
2.

9.

Nehmen Sie keine unrechtmafligen Handlungen vor.

Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden zugefigt
oder angedroht wird.

Versenden Sie kein Spam. Bei Spam handelt es sich um unerwiinschte bzw. unverlangte
Massen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten.
Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z.B.
Nacktdarstellungen, Brutalitat, Pornografie, ansto3ige Sprache, Gewaltdarstellungen oder
kriminelle Handlungen zum Inhalt hat) zu verdffentlichen oder tGber die Dienste zu teilen.
Unterlassen Sie Handlungen, die betriigerisch, falsch oder irrefihrend sind (z.B. unter
Vorspiegelung falscher Tatsachen Geld fordern, sich als jemand anderes ausgeben, die
Dienste manipulieren, um den Spielstand zu erhéhen oder Rankings, Bewertungen oder
Kommentare zu beeinflussen).

Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfligbarkeit der
Dienste zu umgehen.

Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden zufiigen (z.B.
das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer Inhalte,
Hassreden oder Aufrufe zur Gewalt gegen andere).

Verletzen Sie keine Rechte anderer (z.B. durch die nicht autorisierte Freigabe von
urheberrechtlich geschitzter Musik oder von anderem urheberrechtlich geschitztem
Material, den Weiterverkauf oder sonstigen Vertrieb von Bing-Karten oder Fotos).
Unterlassen Sie Handlungen, die die Privatsphéare von anderen verletzen.

10. Helfen Sie niemandem bei einem Versto3 gegen diese Regeln.
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Datenschutzrechtliche Informationen nach DS-GVO, dem Gesetz
tber den Kirchlichen Datenschutz (KDG) sowie der Kirchlichen
Datenschutzregelung der Ordensgemeinschaft papstlichen Rechts
(KDR-0OG)

Zur Nutzung unseres padagogischen Netzes am Collegium Josephinum Bonn ist die Verarbeitung
von personenbezogenen Daten erforderlich. Darliber méchten wir Sie/ Euch im Folgenden
informieren.

Datenverarbeitende Stelle

Collegium Josephinum Bonn Schulischer Datenschutzbeauftragte:
Kolnstralle 413

53117 Bonn Thomas Wilbert, StD i.E.

Tel: E-Mail: t.wilbert@cojobo.net

+49 (0)228/5558560 (Sekretariat)

+49 (0)228/5558540 (Realschule) Michael Sieghart

E-Mail: m.sieghart@cojobo.net

E-Mail:
gymnasium@cojobo.net
realschule@cojobo.net

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes werden erhoben, um dem
Benutzer die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der
verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von missbrauchlicher Nutzung
oder der Begehung von Straftaten die Verursacher zu ermitteln und entsprechende rechtliche
Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes erfolgt auf der
Grundlage von DS-GVO Art. 6 lit. a (Einwilligung), des KDG-DVO § 6 sowie der KDR-OG § 6.

Kategorien betroffener Personen

Schulerinnen und Schiiler, Lehrkrafte, Mitarbeiter*innen

Kategorien von personenbezogenen Daten

Padagogisches Netz

® Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

® Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

® technische Daten (Datum, Zeit, Gerat, Traffic, IP-Nummern aufgesuchter Internetseiten und
genutzter Dienste)

® Gerate-ldentifikationsdaten (Geratename, MAC Adresse), bei BYOD
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Externe Partner

Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und
Nutzungsdaten, Nutzungsdaten von Inhalten, Interaktionen, Suchvorgadnge und
Befehle, Text-, Eingabe- und Freihanddaten, [Positionsdaten - vor allem bei BYOD und
auRerschulischer Nutzung relevant], Inhalte?, Lizenzinformationen

Anmeldeinformationen fur externe Kooperationspartner im Rahmen schulischer Aktivitaten

Kategorien von Empfangern

Padagogisches Netz

Intern:
o

Extern:
)

Lehrkrafte, Mitarbeiter*innen, andere Benutzer/Schiler (nur gemeinsame Daten oder
von Nutzern in ein gemeinsames Verzeichnis Gibermittelte Daten oder Freigaben),
Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administrative Zwecke
erforderlich),

Schulleitung (alle technischen und offentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem
Verstol3 gegen die Nutzungsvereinbarung),

Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten, soweit flr
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

Betroffene (Auskunftsrecht nach DS-GVO, KDG-DVO sowie der KDR-OG)

Externe Partner

Intern:
)

Extern:

Schulische Administratoren (alle technischen und Daten und Kommunikationsdaten,
soweit flir administrative Zwecke erforderlich)

Schulleitung (Zugangsdaten, alle technischen und Daten und Kommunikationsdaten im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem Versto3 gegen die
Nutzungsvereinbarung),

inbesondere Microsoft, Apple, jamf und WebUntis

Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten, soweit flr
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

Ermittlungsbehdrden (alle Daten betroffener Benutzer, Daten im persénlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

Betroffene (Auskunftsrecht nach DS-GVO, KDG-DVO sowie der KDR-OG)

4 Details siehe hitps://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule (soweit
auf Microsoft 365 Education zutreffend)
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Loschfristen

Padagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im padagogischen
Netz ist. Nach Ende der Schulzugehorigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geldscht. Bis dahin ist es fur den Benutzer mdoglich, sich die Inhalte des
personlichen Verzeichnisses privat zu sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berthrt. Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten im
padagogischen Netz werden die entsprechenden Zugangsdaten aus dem System geléscht und der
Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchsrecht
gegen die Verarbeitung und ein Recht auf DatenlUbertragbarkeit. Zudem steht lhnen ein
Beschwerderecht bei der zustandigen Datenschutzaufsichtsbehérde, der Landesbeauftragten fr
den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen, zu.
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